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Resumo

Este artigo analisa um conjunto de
trabalhos interdisciplinares, deriva-
dos em particular dos Estudos de
Ciéncia e Tecnologia que, na sequén-
cia do trabalho pioneiro de Geoffrey
Bowker e Susan Leigh Star, visaram a
estudar a informacdo e as infraestru-
turas digitais na sua "materialidade’,
por acreditar que devemos ir além
do entendimento de infraestruturas
como apenas sistemas fisicos. O arti-
go demonstra a utilidade desse tra-
balho para o pesquisador que se pro-
pde a mobilizar a nogdo de infraes-
trutura como instrumento heuristico
para compreender a governanca da
informacdo e das redes digitais, em
especial a Internet.
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Resumen

Este articulo analiza un conjunto de
trabajos interdisciplinares, derivados
en particular de Estudios de Cienciay
Tecnologia que, siguiendo el trabajo
pionero de Geoffrey Bowker y Susan
Leigh Star, tuvieron como objetivo
estudiar la informacion y la infraes-
tructura digital en su “materialidad’,
ya que creen que debemos van més
alld de entender las infraestructuras
como simples sistemas fisicos. El ar-
ticulo demuestra la utilidad de este
trabajo para el investigador que pro-
pone movilizar la nocion de infraes-
tructura como herramienta heuristica
para comprender la gobernanza de
la informacién y las redes digitales,
especialmente Internet.

Palabras clave: Gobernanza. Internet.
Materialidad. Infraestructura digital.
Estudios de ciencia y tecnologia.

Abstract

This article analyses an ensemble
of interdisciplinary research efforts,
grounded mainly in science and tech-
nology studies (STS), which - based
upon Geoffrey Bowkerand Susan Leigh
Star's seminal work - seeks to study in-
formational and digital infrastructures
according to their "materiality’, arguing
that there is a need to overcome an un-
derstanding of infrastructures as purely
physical. The article shows the useful-
ness of this perspective for the resear-
cher seeking to use the "infrastructure”
notion as a heuristic tool in order to
understand the governance of digital
information and networks, the Internet
firstand foremost.

Keywords: Governance. Internet. Ma-
teriality. Digital infrastructure. Science
and Technology Studies.

O conceito de “infraestrutura” normalmente se refere a sistemas fisicos e materiais de
grande escala, necessarios para a organizacio e a atividade humana, como estradas, pontes,
redes elétricas ou esgotos. Na atualidade, um volume significativo de trabalhos nas dreas
da Geografia, da Antropologia e dos Estudos Sociais de Ciéncia e Tecnologia (ESCT) vem

1 Tradugdo de: L'invisible qui faconne. Etudes d'infrastructure et gouvernance d'Internet . Tracés. Revue de Sciences humaines [En ligne],
3512018, mis en ligne le 14 novembre 2018, consulté le 16 novembre 2021. URL : http://journals.openedition.org/traces/8419 ; DOI :
https://doi.org/10.4000/traces.8419, por Denise Katchuian Dognini.
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sendo dedicado a explorar a dindmica de poder, os conflitos e contestacdes, os significados
e as relacdes sociais atrelados a essas infraestruturas fisicas (por exemplo, HARVEY, 2012;
LARKIN, 2013). No entanto, no campo das tecnologias da informagio e comunicagio, em
especial desde que o pablico em geral passou a ter acesso aos meios digitais e a Internet,
essa definicdo de uma infraestrutura exclusivamente fisica pode néo ser a mais adequada.
Como Geoffrey Bowker e colegas apontam, “além de tijolos, tubos ou cabos, a infraestru-
tura também inclui entidades mais abstratas, como protocolos (humanos e computador),
padrdes e memoria [e instalacdes como] servicos de computacio, help desks e repositérios
de dados” (BOWKER et al., 2010, p. 97). Paul Edwards lembra, a esse respeito, que “as
discussdes sobre tecnologia raramente levam em consideracgdo todos os sistemas sociotéc-
nicos caracteristicos das sociedades modernas. Por outro lado, o discurso sobre tecnologia
quase sistematicamente tem por foco a alta tecnologia, isto é, tecnologias novas ou em rapi-
da mudanga” (EDWARDS, 2003, p. 185). No caso da Internet, essas “novas” tecnologias
sdo aquelas que conhecemos diretamente: nossos navegadores, as interfaces de nossos sites
favoritos, os contetidos e dados que compartilhamos nas redes sociais ou que identificamos
gracas aos instrumentos de busca — as tecnologias de uso didrio tornam discreta, ou até
ocultam, a razdo do funcionamento das coisas.

Este artigo pretende analisar um conjunto de trabalhos interdisciplinares, em especial
em ESCT, os quais, seguindo o trabalho pioneiro de Bowker e Susan Leigh Star, se con-
centraram no estudo de infraestruturas — sobretudo as informacionais e digitais — consi-
derando-as tanto “materiais” como digitais, e que é necessario superar a compreensao das
infraestruturas como apenas sistemas fisicos. Trata-se de demonstrar a utilidade desses
trabalhos para pesquisadores que pretendem empregar a nogio de infraestrutura como ins-
trumento heuristico de compreensio da informagio e da governanca digital, e em particular
da Internet.

De acordo com esses trabalhos, a qualidade infraestrutural da rede de redes € relacio-
nal e condicional; as infraestruturas podem ser mais bem compreendidas em relacdo a sua
funcio do que sua forma. Assim, para além de objetos cujo aspecto infraestrutural é ime-
diatamente evidente, como pontes ou tubulacdes, varios artefatos e entidades que habitam
e configuram a rede de redes poderiam ser qualificados como infraestruturas porque tém
uma funcdo infraestrutural: ajudam a estruturar, modelar, moldar, possibilitar ou restrin-
gir nossa “‘convivéncia’ na e com a Internet. Nesse sentido, as infraestruturas da Internet
abarcam objetos fisicos — por exemplo, os cabos submarinos que transportam telecomuni-
cagdes globais ou os centros de dados que hospedam nosso contetido digital — e objetos que
sd0 a priori muito menos concretos, como os protocolos que permitem o funcionamento do
blockchain subjacente ao bitcoin.

A concep¢io de infraestrutura, em poucas palavras, remete mais aos objetos e prati-
cas que assumem uma qualidade ou funcio infraestrutural em circunstancias especificas,
do que a uma tecnologia ou conjunto de tecnologias em particular. Essa concepgio gera
ao menos duas consequéncias: por um lado, o exercicio do controle sobre essas fungdes
infraestruturais proporciona a determinados atores o poder e a oportunidade de agir em
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beneficio préprio; por outro lado, é raro que exista apenas uma maneira de implementar
essas fungdes ou um Gnico ator capaz de controld-las. Assim, as infraestruturas da Inter-
net sdo politicas, contestdveis e contestadas, alvos e instrumentos de governanca, objeto
de interesse para uma mirfade de atores: dos mais poderosos e concentrados ao usudrio
médio da Internet. Conforme sublinhamos em um estudo recente, a infraestrutura pode
ser entendida como locais fundamentais para o exercicio do poder econoémico e politico
(DeNARDIS; MUSIANI, 2016, p. 3). Desvendar esse exercicio de poder, muitas vezes
implicito e mantido em segundo plano, é crucial para revelar os conflitos em torno do que
¢ uma infraestrutura, quem pode se beneficiar dela ou mesmo desafia-la (BERNARDS;

CAMPBELL-VERDUYN, no prelo).

Que materialidade para as infraestruturas digitais?

Os trabalhos que empregam a noc¢io de infraestrutura informacional e digital para ex-
plorar questdes de governancga geralmente partem de um questionamento: se a informagdo
digital ndo é intangivel, quais sdo os vieses que a materializam, apesar da prevaléncia mi-
didtica e cultural de um discurso que — como destaca Jean-Francois Blanchette (2011) — é
amplamente baseado no virtual e nas nuvens?

Para Knoespel e Zhu, as infraestruturas digitais sdo dotadas de uma “materialidade
continua” (continuous materiality): é assim que explicam a hierarquia dos c6digos de com-
putador, que surge das camadas mais baixas para evoluir para linguagens de programacio
mais inteligiveis para os humanos e, finalmente, para “cédigos” em geral (estruturais, le-
gislativos, sociais, culturais). Os autores argumentam que “cada nivel de c6digo envolve a
linguagem natural e o mundo fisico de maneiras diferentes, que variam da voltagem desi-
gual dos circuitos do computador as nossas atividades didrias. Tomada em seu conjunto, a
hierarquia do co6digo constitui um campo de materialidade variada, que é continua e inter-
conectada” (KNOESPEL; ZHU, 2008, p. 236). Segundo esse conceito de materialidade
continua, o codigo de computador cria relagdes entre varios sistemas simbdlicos, os neces-
sarios para o simples funcionamento da maquina, e os necessarios para que essas operacoes
sejam situadas no interior da linguagem e, portanto, na ordem social (BLANCHETTE,
2011). Mais concretamente, o digital ndo pode escapar as restricdes materiais dos dispo-
sitivos fisicos que o manipulam, armazenam e comunicam: a materialidade da informagéo
digital relaciona-se tanto com as caracteristicas fisicas dos recursos computacionais, que
tém limites muito precisos, como com a adog¢io da modularidade? como intermediaria entre
esses recursos e os aplicativos que manipulam as informagdes (ibidem).

Argumento semelhante é apresentado por Paul Leonardi (2010), ao observar que, em-
bora nio seja dotado de propriedades fisicas, o software existe claramente em outros niveis
para além do conceitual, em vista de sua funcio e dos efeitos que produz sobre as nossas
acdes, ‘“‘uma vez que fornece restri¢des e oportunidades (hard) concretas, como os artefatos

2 Na computacdo, modularidade é um agrupamento de fungdes e métodos que tornam possivel distribuir o desenvolvimento de software
entre varias pessoas e reutilizar certas partes do cddigo para evitar o redesenvolvimento total do software.
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fisicos”. Leonardi, portanto, sugere que, embora a materialidade seja usada para repre-
sentar a instanciagio pratica e o significado de um artefato, em vez do material do qual ele
é feito, os artefatos digitais incluem a materialidade. Outras contribui¢des apontam que a
digitalizacdo e a rede de informagdes trouxeram uma mudanca fundamental no equilibrio
de poder entre materialidade fisica e ideias, embora a primeira, € claro, sobreviva. Segundo
Youngjin Yoo (2012), embora a tltima tenha predominado entre os artefatos analogicos,
como audio ou videocassete, a digitalizacdo de artefatos informacionais abre caminho para
novas formas de materialidade, da representacio a ferramentas e formas de organizacio.

Algumas tentativas de teorizar a materialidade digital baseiam-se mais especificamente
em estudos de caso. E o caso do trabalho de Matthew Kirschenbaum (2008) que, com sua
analise aprofundada do disco rigido, oferece uma visdo original sobre as restri¢des fisicas
que influenciam os meios digitais, buscando compreender como “os dados eletrénicos tém
sido considerados evanescentes e efémeros, por um lado, e notavelmente [...] estdveis e per-
sistentes, por outro” (ibidem, p. 27). Em sua andlise, Kirschenbaum enumera vérios tipos
de materialidades digitais, como a capacidade dos computadores de realizar continuamente
corre¢des de bugs — 0 que permite ao ambiente digital ‘propagar a ilusio de imaterialidade’,
ou os formatos de arquivo e a estruturacdo que eles impdem aos dados digitais, por exem-
plo, com diferentes niveis de compressdo — restri¢des que acompanham os dados enquanto
estes circulam nas redes.

Se esses autores se empenham em compreender e conceituar a materialidade das in-
fraestruturas digitais, é porque reconhecem o seu papel essencial e fundador de um ponto
de vista sociotécnico e sociopolitico. Segundo Blanchette, “sem meios de andlise ancora-
dos em objetos digitais (stuff), nos encontraremos na situagio bizarra de precisar recorrer
a teorias que déo conta de sujeitos corporificados, localizados e interagindo em ambientes
que, curiosamente, carecem de restricdes materiais especificas” (2011). As infraestruturas
digitais, com os seus limites materiais e suas oportunidades, sdo cada vez mais centrais
tanto para o nosso “poder de agir” (agency) como para o funcionamento de outras infraes-
truturas criticas, como transportes, energia ou eletricidade. Portanto, tém um importante
valor politico e de governanca (YOO; BLANCHETTE, 2015). Na tradi¢do dos ESCT,
consideramos que esse papel politico pode ser observado e identificado em particular em
dois tipos de situa¢io: os processos de estabilizacdo de padrdes e normas técnicas, durante
0s seus encontros com as estruturas de materialidade informdtica; e momentos de polémica
e conflito, na sua intersec¢do com a materialidade das técnicas que os determinam ou que
por sua vez determinam a concepgao e construcdo de infraestruturas digitais.

Padronizacao

A padronizagdo tem sido um assunto de estudo para os ESCT. Em um trabalho pionei-
ro, Bowker e Star (1999) estabeleceram um programa para estudar padrées de nomenclatu-
ra e categorizacgdo. Eles descrevem de forma notdvel a maquina de classificagdo racial da po-
pulacio durante o Apartheid na Africa do Sul, bem como as trajetérias e restri¢des impostas
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a vida pessoal e profissional dos individuos neste pais. O programa elaborado por Bowker
e Star foi desenvolvido e expandido em Timmermans e Berg (2003), The Gold Standard, e
no volume de autoria coletiva Standards and their Stories (LAMPLAND; STAR, 2009).
Outros trabalhos reunidos por Brunsson e Jacobsson (2000), Higgins e Larner (2010) e
Ponte et al. (2011) apresentam uma perspectiva organizacional e de governanca sobre a pa-
dronizagio de processos, publicacdes sobre padrdes aplicaveis as tecnologias de informagio
e comunicacdo e seu uso na padronizacdo de comportamentos e organiza¢io social.

Para Schmidt e Werle (1998), a conformidade dos aparelhos de fax as normas Grupo 111,
desenvolvidas na Unifo Internacional de Telecomunicac¢oes na década de 1980, oferece uma
oportunidade para determinar a origem dos padrdes formais, a maneira como sdo negociados
e os aspectos politicos, econdmicos e as pressdes técnicas a que foram submetidos. Segundo os
autores, as normas técnicas s3o tecnologias coordenadoras que ordenam e mantém interface
ndo apenas com os mecanismos de troca, mas também com as partes que investem no seu
desenvolvimento. Para Galloway (2004), os protocolos da Internet TCP/IP (Transmission
Control Protocol/Internet Protocol) e DNS (Domain Name System) sdo sintométicos das
formas de produgio cultural distribuidas, porém seletivas, inerentes ao atual regime econo-
mico e politico. Esse fendmeno se reflete na forma teoricamente aberta como os protocolos sio
desenvolvidos e na l6gica de controle exercida pelos préprios protocolos. O pacote TCP/IP
distribui a entrega de contetdo pela Internet, especificando como os dados devem ser agrupa-
dos em pacotes, para onde devem ir, para onde serdo transmitidos e quais serdo sua rota e seu
destinatario. O DNS oferece uma gramatica que torna esse conteudo acessivel, em particular
traduzindo os nomes de dominio que nos sdo familiares (.com, .fr e enderecos associados)
em enderecos totalmente digitais que sdo os identificadores tinicos de recursos para a rede.
O TCP/IP e o DNS, portanto, tém implicacdes para o acesso dos usuérios da Internet aos
recursos on-line, por uma variedade de razdes, que vio da capacidade dos pacotes de dados
de chegar ao destino com sucesso a possibilidade de que os internautas acessem os sites que
desejam sem ter que memorizar sequéncias de ntimeros longas e ndo muito intuitivas. Eles
podem, portanto, ser usados como armas por atores que desejam obstruir seu acesso.

As normas impostas dificilmente s3o alteradas ou substituidas. O protocolo IPv4 da
Internet, que entrega pacotes de dados de um remetente a um destinatario com base nos
enderecos marcados nesses pacotes, foi desenvolvido em uma época em que a Internet era
muito menos populosa do que hoje. Atualmente, esse protocolo ja néo é capaz de atender a
crescente demanda global por conectividade (DENARDIS, 2009). Um novo padrido mais
robusto, o IPv6, que aumenta a extensdo dos enderecos, o que permitiria a multiplicagdo
de enderecos a longo prazo, foi criado e estd em processo de implantacdo. No entanto, a
transi¢do para o novo padrédo é muito lenta, gradual e continua. Foi assim que nasceram as
tecnologias que fazem a ponte entre essas duas infraestruturas, os mecanismos de transi¢io
IPv6, que facilitam a transicdo de uma versio do protocolo para outra, superando, assim, a
auséncia de interoperabilidade entre as duas.

Além dos mecanismos de padronizagio econémica, social e técnica, existem préticas
institucionais de verificacdo e certificacdo de normas (LOCONTO; BUSCH, 2010). Par-
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ticularmente no caso do protocolo IPv4, a adesdo ao padréo é autorregulavel. Um desktop
incapaz de acessar a Internet seria quase inttil, entdo o [Pv4 é inegavelmente intrinseco a
todos os sistemas operacionais polivalentes.

Vemos como, para esse conjunto de autores, é necessario abordar a diversidade das nor-
mas e seus modos de propagacio em termos de materialidade, espaco e discurso. Os padrdes
técnicos estdo incorporados a disposi¢do dos materiais e aos significados que originam. Eles
estdo incorporados a um ambiente construido, que esta incorporado ndo apenas a certas for-
mas fisicas, mas também nos modos como sao usados e nos modelos sociais e econdmicos
associados. As vezes, isso acontece acidentalmente, porque algumas decisdes e agdes aparen-
temente menos relevantes precondicionam os efeitos espaciais e temporais resultantes.

Controvérsias

Na tradicdo da sociologia das técnicas, as controvérsias revelam diferentes versdes da
nogio de ordem social, versdes que variam de acordo com os atores. A Internet hoje apre-
senta um numero crescente de dreas sujeitas a controvérsia, como acordos de interconexo
entre provedores de servicos de Internet (MEIER-HAHN, 2015), o debate em torno da
neutralidade da rede (MARSDEN, 2017), a inspecédo profunda de pacotes “deep-packet-
-inspecting” (MUELLER et al., 2012), a implantacio de tecnologias de filtragem de con-
teddo (DEIBERT; CRETE-NISHIHATA, 2012), medidas de vigilancia onipresentes e o
uso de DNS para fins regulatérios (DENARDIS; HACKL, 2015), regulamentacio de nu-
vem (YOO; BLANCHETTE, 2015). Além disso, o litigio politico, o ativismo e as reivin-
dica¢des dos cidaddos, bem como os direitos humanos, podem ser incorporados no design
e nas escolhas de design da prépria infraestrutura da Internet (MILAN; TEN OEVER,
2017). Podemos citar também a pesquisa de Ksenia Ermoshina (2016) sobre a modelagem
e o0 uso de aplicativos moveis e web com foco na cidadania e no ativismo: segundo ela, o
desenho dessas ferramentas molda a participacgio e a interacdo entre cidadios e Estado, por-
que contribui para a estruturagio de um ser-junto digital. As negocia¢oes e controvérsias
sobre as reivindicactes da Internet podem ser vistas como performativas, pois “envolvem e
estdo envolvidas na criacdo de mundos nos quais um determinado modo de governanga faz
sentido” (ZIEWITZ; PENTZOLD, 2014, p. 20).

A “rede de redes” é considerada particularmente adequada a todos os tipos de estra-
tégias de saida e as mudangas nas relagdes de poder; por essa razdo, os métodos de regu-
lagdo baseados no consenso tornam-se essenciais, afinal, por ndo poderem ser totalmente
vinculantes, as normas sio constantemente negociadas e contestadas (BROUSSEAU et
al., 2012, p. 35). Assim, os proprios processos de evolugio das normas, desafiados quando
enfrentam conflito e realinhamento, ou desestabilizacio e reestabelecimento, tornam-se es-
senclais, pois oferecem diferentes tipos de garantia as partes.

As proprias tecnologias digitais desempenham um papel fundamental nesses processos
de legitimacdo, pois se tornam embaixadoras e garantidoras da imparcialidade e da neu-
tralidade dos processos, quando estes sdo postos a prova. Com isso, geram confianca, pois
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automatizam procedimentos e garantem, ao mesmo tempo, o acompanhamento de todas
as agdes. Este aspecto foi demonstrado por nossa pesquisa sobre blockchain que sustenta
o bitcoin (MALLARD ET AL., 2014; MUSIANI ET AL., 2017). Bitcoin é uma moeda
virtual baseada em um software chamado blockchain, que é um registro de todas as transa-
cOes feitas em uma rede distribuida, agrupando-as em “blocos” que sio criptografados e
comunicados ao resto da rede. A singularidade das transacdes ¢, portanto, garantida, embo-
ra estas ocorram de forma descentralizada. O bitcoin foi criado em 2008, com o objetivo de-
clarado de nio ser controlado por uma autoridade central. A quantidade de moeda disponi-
vel no bitcoin é moldada e definida pelo protocolo homénimo, que declara especificamente
que, desde o inicio do sistema, a quantidade total de bitcoins que podem ser criados para
sempre deve ser conhecida e estabelecida com antecedéncia (21 milhdes), assim como sua
taxa de criacdo ao longo do tempo. A criagio de bitcoins baseia-se numa atividade deno-
minada mineracdo, cujo principio reside na atribuicdo de bitcoins, a titulo de recompensa,
aos utilizadores — os mineradores — que emprestam ao sistema seus recursos informaéticos e
de armazenamento, para efeitos de funcionamento e seguranca. A infraestrutura do bitcoin
passou por varios momentos de teste e controvérsia — especialmente numa ocasido em que
um evento levou o sistema a se bifurcar involuntariamente, ou seja, ocorreu uma mudanga
no codigo-fonte, resultando no nascimento de uma segunda versdo. Foram momentos de
controvérsia como esse que levaram os desenvolvedores e usuarios do bitcoin a questionar o
que, para além da retorica da descentralizagio, € um ecossistema complexo de intermedia-
rios, mediacoes e pontos de controle, e a desestabilizar e entdo restabelecer uma defini¢ao
de confian¢a compartilhada no sistema, através do sistema.

Ao contrario do que algumas abordagens institucionais podem sugerir, controvérsia,
instabilidade, desestabilizacio e restabelecimento também s3o aspectos importantes das
proprias instituigdes de governanga da Internet (GI). Conforme mostrado em particular
por Flyverbom (2011), o Férum de Governanga da Internet e outras estruturas organi-
zacionais de GI nunca teriam sido possiveis sem a vasta reconfigura¢io de duas entidades
ligadas a ONU. Vistas pelas lentes dos ESTC, as institui¢cdes demonstram sua capacidade
de renegociar e reconfigurar-se em tempos de questionamento, para manter o impeto e, em
dltima analise, a autoridade. Se nédo for analisada desta forma, a autoridade das institui¢des
de GI “de outra forma seria vista como um fato consumado” (FLYVERBOM, 2011, p. 6).
Além disso, como sublinha Julia Pohle (2016), ao focar a andlise nas posi¢des e negociagdes
dos atores e nos processos, e nio nos resultados, podemos lancar luz sobre a contribuigio
dos processos pluripartidos e a validade de seus resultados, mesmo na auséncia de resulta-
dos vinculantes.

Na maioria das vezes, sdo os “pontos de verificacio” que geram polémicas e conflitos
no mundo da governanca da Internet, como ilustra Laura DeNardis (2014, p. 15). Esses
pontos de verificagdo vdo das camadas mais profundas da infraestrutura da Internet aos
dispositivos de conexdo em residéncias, os pontos finais da rede, mais proximos dos usud-
rios. Eles incluem o bloqueio de fluxos financeiros para certos servicos da Internet, bem
como respostas técnicas a violacdes de direitos de propriedade intelectual, como o modelo
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de resposta gradual® e tentativas de usar o sistema de nomes de dominio (DNS) para fins
especificos de direitos autorais. Finalmente, pontos de verificacdo importantes sdo os inter-
mediarios de informacdes privadas, que de fato tomam decisoes politicas em toda a gama
de casos em que coletam, agrupam, agregam, selecionam e apresentam dados para usuarios
e outras partes interessadas da cadeia de valor da Internet, exercendo assim a governanga
sobre a liberdade de expressdo, diversidade cultural e reputacao (DENARDIS, ibidem).
Os recentes debates sobre noticias falsas, a propaga¢do organizada de desinformacio nas
redes, sdao um exemplo dessa privatizacio da governanca da Internet: como Romain Ba-
douard mostrou recentemente, plataformas como Facebook, Google e suas contrapartes,
por responderem a um apelo a um comercial quanto a personalizacio da informacdo, tém
favorecido o surgimento de uma forma de propaganda individualizada, materializada no
seio das arquiteturas e algoritmos técnicos que fazem circular a informacio, e ndo mais na

prépria informacgido (BADOUARD, 2017).

Rumo a uma teoria de governanca da Internet baseada em infraestrutura

Vimos 1sso no caso de debates e controvérsias dos quais os protocolos sdo ao mes-
mo tempo sujeito e objeto, ou no vaivém dos processos de normalizacdo e padronizacdo:
trazer a tona a materialidade das infraestruturas digitais e de T1 gera implica¢des na sua
governanga. Como aponta Matthew Fuller (2008), s6 recentemente, gracas a essa visi-
bilidade da infraestrutura, as redes digitais passaram a ser entendidas como “algo que
tem uma histéria [disputada], ao invés de estar simplesmente em um estado de perpétua
melhoria”. A atribuicdo, a distribuicdo e a medi¢do dos recursos da Internet, bem como
o desenho das infraestruturas que os suportam, estdo em vias de se tornar cada vez mais
visiveils e polémicas, acrescenta Blanchette (2011), salientando que evidenciar as infraes-
truturas é uma condi¢do necessdria para que uma gama mais ampla de atores seja envolvida
em seu projeto e gestio.

Embora as linhas de pesquisa dos ESTC sobre infraestruturas digitais tenham se mul-
tiplicado, os especialistas em governanga da Internet dedicaram atencio secundéria ao as-
sunto até o inicio de 2010, sendo Laura DeNardis a pioneira no tema, com a publica¢io de
seu artigo intitulado “Hidden Levers of Internet Control” (2012b). No entanto, o conjunto
de trabalhos discutidos até agora pavimentou gradualmente o caminho para o desenvol-
vimento de uma teoria de governanca da Internet baseada em infraestrutura. Essas linhas
de pesquisa estdo entre as abordagens relevantes para a governanca da Internet, conforme
indicado, por exemplo, pelas contribui¢ées de Braman (2016) e Malcic (2016) sobre o tra-
balho “intrinsecamente politico” dos primeiros designers da Internet, e de De Filippi e
Loveluck (2016) sobre governanca técnica e social subjacente ao Bitcoin. Essas contribui-
¢Oes entendem a governanca da Internet como um conjunto de processos sociotécnicos de
inovagio, digitaliza¢do, regulamentacdo, mobilizagio, cooptacio e contorno.

3 La Quadrature du Net, « Riposte graduée : vue générale » [URL : https://www.laquadrature.net/fr/riposte-graduee], consulté le 25 avril
2018.
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Os objetivos de pesquisa e politica de governanca da Internet ha muito se concentram
em trés dreas: o papel dos Estados-nagio soberanos e do Estado de Direito; a importancia
do Férum de Governanga da Internet das Nagdes Unidas e as fungdes especificas das insti-
tui¢des tradicionais de governanca da Internet, como a ICANN (Internet Corporation for
Assigned Names and Numbers); e 6rgios de padronizacio e registros regionais da Internet
(RIRs). Quer sejam vistos pelas lentes da ciéncia politica, da jurisprudéncia ou da econo-
mia de mercado, esses temas se relacionam principalmente as institui¢des e ao papel que
desempenham na formulacdo de politicas governamentais. Por mais importante que isso
tudo possa ser, a énfase institucional as vezes passa ao largo de funcdes bésicas de gover-
nanca implementadas por meio de arranjos de arquitetura técnica e por meio de decisdes
de politica do setor privado. Seguindo os principios das reflexdes anteriormente debatidas
sobre a materialidade digital, a teoria da governanca da Internet que esta sendo desenvol-
vida a considera do ponto de vista conceitual da politica de infraestrutura técnica, e isso em
um momento critico, porque as tecnologias de governanca da Internet nio sé incorporam
valores politicos em sua concepgdo e operagdo, mas sdo cada vez mais cooptadas para fins
politicos que nada tém em comum com sua funcdo primaria de GI.

O ponto de partida de uma teoria de governanca da Internet baseada em infraestrutura
repousa na ideia de que os arranjos de arquitetura técnica sdo inerentemente um equilibrio
de poder. A Internet apresenta, sob a camada de suas aplicagdes e de seus contetudos, uma
arquitetura complexa — que geralmente permanece escondida do publico, como afirmamos
anteriormente. Essa arquitetura inclui um vasto ecossistema de tecnologias de governanca
da Internet — ou seja, sistemas e processos digitais que sdo intrinsecamente projetados para
manter a Internet operacional. Essas tecnologias e processos incluem muitos dos protocolos
e sistemas discutidos neste artigo: por exemplo, recursos criticos da Internet, como ende-
recos de protocolo da Internet (IP), nomes de dominio e nimeros de sistema auténomo
(ASNs), sistema de nomes de dominio da Internet (DNS) e sistemas de camada de acesso a
rede. Se essa arquitetura estd situada bem abaixo do nivel de conteido, ela nédo é, de forma
alguma, estranha a politica e a cultura. O projeto e a administracdo da infraestrutura in-
ternalizam os valores politicos e econdmicos que, em ultima andlise, influenciam o campo
da liberdade e da inovagédo on-line. Essas tecnologias de governanca da Internet refletem
intrinsecamente questdes de interesse publico, incluindo privacidade, acesso ao conheci-
mento e liberdade de expresséo.

Esse ecossistema de tecnologias também inclui os artefatos técnicos, componentes es-
senciais da Internet, cuja funcio infraestrutural é mais evidente de imediato: sdo infraes-
truturas fisicas de baixo nivel, que foram comparadas a rodovias ou artérias da sociedade da
informacdo, o que Star (1999, p. 379) nos convida “com sobriedade” a considerar também
como “‘escoadouros”. Estas infraestruturas incluem cabos submarinos, milhares e milhares
de quilémetros de fibra 6ptica, colocados no fundo dos oceanos e mares, ligacdes essenciais
entre as redes de telecomunicac¢des em todo o mundo; centros de dados ou data centers,
grandes locais fisicos onde se agrupam equipamentos que constituem um sistema de infor-
mac3o, em particular computadores poderosos, chamados de servidores, que constituem os
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arquivos de grandes plataformas; ou ainda os Internet Exchange Points ou IXPs (dos quais
DeNardis, 2012a, oferece uma analise matizada), grandes edificios que albergam vérios
switches de rede, que impedem os operadores de estabelecer ligactes diretas entre si — a
ligacdo ao ponto de troca permite a todos trocar trafego com todos os outros operadores
presentes. Essas infraestruturas fisicas suscitam questdes de privatizacio e, portanto, de
estratégias econdmicas, custos ambientais, geografias juridicas; eles, portanto, suscitam
questdes de governanca que se juntam as geradas pelo gerenciamento de protocolos e re-
cursos criticos da Internet.

Além disso, as contribui¢des das perspectivas dos ESTC nos ultimos anos reconhecem
ndo apenas que as fun¢des administrativas e de coordenacéo relacionadas a infraestrutu-
ra da Internet sempre foram instrumentos de poder (DENARDIS, 2009), mas também
pontos de verificagdo. A infraestrutura, qualquer que seja sua fungio original, pode atuar
como intermediaria para recuperar (ou ganhar) o controle ou manipular o fluxo de dinheiro,
informacdes e ideias na esfera digital. A globalizacio e os avancos tecnolégicos reduziram
a capacidade dos Estados-nagio soberanos e dos produtores de contetido de midia de con-
trolar diretamente o fluxo de informagdes. Essa perda de controle sobre o contetddo e a
incapacidade das leis e dos mercados de assumir as rédeas reorientaram as lutas politicas
e econdmicas na drea de infraestrutura e, em particular, das tecnologias de governanca da
Internet. Em particular, certas infraestruturas da Internet podem ser cooptadas para o de-
sempenho de fungdes politicas, alheias as suas fungdes originais — estas geralmente relacio-
nadas com o bom funcionamento da rede e a gestdo dos seus fluxos. Isso é conhecido como
uma “mudanga para a infraestrutura” na governanca da Internet (MUSIANI et al., 2016).

Os trabalhos que seguem esta abordagem tratam em particular da utilizagdo do DNS
como ferramenta de garantia dos direitos de propriedade intelectual (MERRILL, 2016),
ou do poder discriciondrio dos intermediarios de informagio para priorizar seus interesses
estratégicos em relacdo aos seus compromissos de confidencialidade (SARGSYAN, 2016).
Em conjunto, essas contribuicdes mostram a evolu¢do de uma abordagem baseada nos
“valores inscrito na concepcao” (“values-in-design”) (FLANAGAN et al., 2008) para uma
politizagdo das infraestruturas de governanca da Internet (DENARDIS, 2009). Em outras
palavras, embora os valores tenham feito parte do projeto de infraestrutura desde o inicio
da “rede de redes”, eles sdo incorporados a infraestrutura tecnolégica principalmente para
desempenhar suas fung¢des essenciais; no entanto, o uso de uma infraestrutura de Internet
para executar funcdoes diferentes do proposito para o qual foi projetada pode, de fato, causar
“danos colaterais” significativos & estabilidade e a seguranca da rede e a protegdo das liber-

dades civis on-line (DENARDIS; MUSIANTI, 2016).

Conclusao

As analises da construgio e da materialidade das infraestruturas digitais oferecem novas
perspectivas sobre o &mbito e os limites da mudanca tecnolégica ligada a Internet e sobre o
seu potencial de governanca, por pelo menos duas razdes.
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Em primeiro lugar, a (re)descoberta do carater infraestrutural dos sistemas sociotécni-
cos permite (re)ver como as aplicagdes das novas tecnologias se confundem com os atores,
objetos e processos dominantes. A infraestrutura, como posto por Star (1999, p. 382), “nio
se desenvolve do zero; luta com a inércia do que ja esta instalado e herda as suas virtu-
des e limitacoes . As abordagens focadas na infraestrutura da Internet e seu peso politico
também ajudam a destacar explicitamente a natureza contestada e relacional da mudanga
tecnolégica. As novas tecnologias ndo mudam sozinhas as operacdes da Internet. Em vez
disso, é a mudanca tecnolégica que é mediada por lutas fundamentalmente politicas sobre
a funcdo e a natureza dos sistemas necessarios para desempenhar essas funcoes de infraes-
trutura.

Em segundo lugar, destacar os esforcos que tendem a posicionar os sistemas digitais
em rede como materiais e infraestruturais nos convida a considerar as contradi¢des da evo-
lucdo tecnolégica. A desnaturalizacdo dos sistemas sociotécnicos, tidos como aquisi¢des
ou “caixas-pretas”, chama a atencdo para a predisposi¢io ao fracasso e a natureza falivel
desses sistemas. Star (1999, p. 382) aponta como “a qualidade normalmente invisivel da
infraestrutura operacional torna-se visivel quando ela entra em colapso”. Por exemplo, nés
percebemos melhor nossa dependéncia da rede elétrica durante uma queda de energia do
que quando tudo esta funcionando bem. O mesmo pode ser dito de sistemas que conectam
pessoas, permitem o acesso a Internet em alta velocidade ou convertem enderegos pura-
mente digitais em enderecos mais inteligiveis para o cérebro humano. E este também ¢ o
caso, como vimos, com o blockchain que esté por tras do Bitcoin.

Como manifestacdes de erro, as falhas nos materiais e processos que sustentam os siste-
mas sociotécnicos ndo sdo, entretanto, relevantes apenas nos instantes de instabilidade que
as desmascaram. Pelo contrério, sio sempre importantes. Limites que contribuem para a
“desigualdade de infraestrutura” (NELMS, 2016, p. 511) podem ajudar a trazer a tona
questdes mais amplas de acesso e problematizar as informagdes que podem ser padroniza-
das e operacionalizadas e as que ndo podem.

Em suma, apenas analisando a politica de infraestruturas tecnolégicas e baseando-a na
sua materialidade podemos evitar, implicita e explicitamente, a fetichiza¢do da “novidade”
das “novas tecnologias” e podemos desenvolver uma perspectiva mais matizada para com-
preender o que, em ultima instancia, constitui modelos questionaveis — e contestados — de
continuidade e mudanga.
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